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Zostalem poproszony o dokonanie pewnego opisu rozwoju cyberprzestrzeni,
zwigzanych z tym szans, mozliwosci, ale i przeciez zagrozen. Chciatem t¢ problematyke
jednak nakresli¢ na pewnym tle, bo ona nie funkcjonuje samodzielnie, nie funkcjonuje
jako samodzielny trend czy megatrend, bo mamy ich parg.

Po pierwsze to jest kryzys demokracji liberalnej, to sobie powiedzmy w oczy.
Demokracja liberalna jest w kryzysie zar6wno w panstwach zachodnich, jak i jesli
chodzi o to czym byt liberalny porzadek migdzynarodowy. Amerykanie méwia o tym
juz bardzo jasno i bardzo szczerze.

Po drugie, to jest kwestia wszelkich zmian spolecznych czy nastawienia
spoteczenstw, a wigc tego o czym Amerykanie powiadaja, iz rzadzenie jest coraz
trudniejsze poniewaz narasta luka pomigdzy oczekiwaniami spoleczenstw, a tym co
rzady moga i chcg w tym zakresie zrobi¢. I to jest réwniez przez wielu analitykow
podkreslane.

Po trzecie, to jest caly konglomerat zmian, powiedzmy sobie, klimatyczno-
spotecznych, bo przeciez ze zmian klimatycznych wynikajag réwniez i zmiany
spoteczne, chociazby w postaci wielkich migracji i pewnie za chwile bedziemy mieli
nowa kategori¢ w prawie mi¢dzynarodowym, czyli uchodzca klimatyczny, uchodzca,
ktéry ucieka nie dlatego, ze chce nie zy¢ za dwa dolary dziennie, tylko dlatego, ze
mieszka tam, gdzie ziemia juz nie rodzi i wody nie ma przede wszystkim i to jest kolejny
element.

Na tym tle trzeba umiesci¢ rozwdj nowoczesnych technologii, nowy tad
technologiczny. Zaczn¢ od przywolania mato znanego francuskiego filozofa Jacquesa
Ellula, ktory sformutowal w latach 60-tych cztery tezy, ktore nazywa si¢ dzisiaj
paradoksami Elula.

Po pierwsze wszelki postep techniczny powoduje zardwno zyski 1 jak 1 straty, tu
nie ma niczego co cztowiek wynalazt wylacznie jednostronnie.

Po drugie, wszelki postep techniczny wywoluje wiecej problemow anizeli
rozwiazuje. Zawsze takie problemy przeciez powstajg.

Po trzecie, negatywne aspekty innowacji technicznych sg nieroztacznie zwigzane
z pozytywnymi. Musimy si¢ zdecydowac, akceptujemy te pozytywne to musimy 1
zaakceptowac negatywne.

Wreszcie, wszelkie wynalazki  technologiczne maja  konsekwencje
nieprzewidywalne, czyli ujawniajace si¢ po jakims czasie.



Teraz odnoszac si¢ do tego sprébujmy nakresli¢ te obszary, gdzie mamy do
czynienia z najwi¢kszymi zmianami i z najwickszymi konsekwencjami, uzywajac tego
standardowego sformutowania, w dajace si¢ przewidzie¢ w przysztosci.

Przede wszystkim to sg konsekwencje powstania spoteczenstwa informacyjnego
o strukturze sieciowej. Jakie? Tezy chcialem zaprezentowa¢ radykalne, nieco
przerysowane, w nadziei, ze wywota to reakcje i dyskusje.

Ot6z, po pierwsze mamy faktycznie nieograniczony dostep do informacji. Az za
duzo tych informacji, giniemy w tych informacjach, ale co to znaczy z punktu widzenia
bezpieczenstwa? Nie ma zadnej tajemnicy, nie ma zadnej prywatnosci. To sa pojecia,
ktére mozemy postawi¢ na polce z napisem ,,Historia”. I ta tendencja si¢ poglebia.
Ostatnio czytatem, ze nastepny samochod juz bede mial z czarng skrzynka, ktora bedzie
kontrolowala czy przypadkiem za szybko nie jade. Swietnie! I tu, wkraczajac w sfere
polityczng, zwracam uwage na bardzo daleko idaca hipokryzje demokracji zachodnich
w tej materii, bo krytykujemy system zaufania spolecznego w Chinach, a jak wyjdziemy
z tego budynku rozejrzyjmy si¢ po Warszawie ile jest kamer monitoringu? Nie tylko
sledzacych co si¢ dzieje na drodze, czyli rejestrujacych przypadki naruszania przepisow
ruchu drogowego, tylko po prostu sledzace ruch pieszych. Przepraszam za taki wtret,
ale za chwile si¢ okaze, ze juz fizyczna obserwacja nie jest potrzebna, bo wystarczy ten
policjant, ktory tam siedzi w centrum kierowania w komendzie stotecznej i ma wszystko
na monitorze, to po co ludzi zatrudnia€. I to jest jedna rzecz. Ona ma oczywiscie swoja
druga strone, czyli praktycznie nieograniczong mozliwos$¢ publikowania informacji i to
na skale globalna.

Przypisuje si¢ Lemowi, nie znalaztem u Lema niestety tego stwierdzenia, ale
przypisuje mu si¢ takie powiedzenie, ze poki nie zobaczyl czym jest Internet nie
wiedzial, Ze na $wiecie jest tylu idiotow. Ale rzeczywiscie, jezeli przeglada si¢ Internet
to czasami jestem przerazony, bo rzeczywiscie poziom tych informacji jest
nieprawdopodobny. Oczywiscie mozemy si¢ posmiaé z takich starych tytutow typu:
,pies potknat mtotek™, czy ,,zatruty widelec w tokciu kochanki”. Ale, prosze Panstwa,
oznacza to podatno$¢ na dezinformacj¢, znakomite narzedzie techniczne do
manipulowania spoleczenstwami na skal¢ masowa, oznacza to zdolno$¢ do kreowania
trendéw spotecznych. Nie mowi¢ juz o modzie, bo to jest najmniej wazne akurat.

Zdolno$¢ do kreowania trendow spotecznych, zdolno§¢ do wplywania na
spoteczenstwo, w doktrynie rosyjskiej, w doktrynie Gierasimowa, to si¢ nazywa
przeformatowywaniem spoteczenstwa, jasno i bardzo wyraznie. Jestem daleki od tego
zeby twierdzi¢, ze to Putin dzigki firmie Cambridge Analytica wybral Amerykanom
Trumpa, bo to jest nieprawda, ale ze te dziatania odegraty swoja rolg, tego jestem
pewien, podobnie zreszta jak w przypadku kampanii w Wielkiej Brytanii przed
brexitem, mieliSmy do czynienia z tym samym.

To sg te technologie, ktore nazywamy big data, wielka ilo§¢ danych, ktora
pozwala juz na wrecz mikroprofilowanie, fachowcy nazywaja to mikrotargetingiem, a



wiec sprofilowanie zrodel informacji ktérych uzywam, co jest oczywiste, bo jest do
sprawdzenia, i za pomocg réznych algorytméw spowodowanie, ze otrzymuj¢ takie
informacje ktore mi si¢ podobajg. Niewazne czy sg prawdziwe czy nie. Ten casus z
domem publicznym dla pedofilow prowadzonym w Waszyngtonie w znanej pizzerii
przez Johna Podeste wyraznie wskazuje, ze jest to skuteczne.

Kolejny obszar to jest uzaleznienie wspdtczesnego panstwa od cyberprzestrzeni.
Wszystkie instytucje infrastruktury krytycznej w tej chwili funkcjonuja w oparciu o
cyberprzestrzen, a, przepraszam za teoretyzowanie, ale nie istnieje system doskonale
bezpieczny. Jezeli kto§ mowi, ze system jest nie do ztamania, jest catkowicie bezpieczny
to po prostu klamie, nie ma takiego systemu. W zwiazku z tym, jesli tak, to wszystkie
te systemy obstugujace infrastrukture krytyczna sa podatne na réznego rodzaju
dziatania, nazwijmy to ogolnie, wrzuémy to do jednego worka, hakerskiego, nie
rozwijajac tego tematu, bo on juz jest wielce skomplikowany.

Tutaj zwracam uwageg, ze zaciera si¢ rdznica pomiedzy bezpieczenstwem
panstwa a bezpieczenstwem pojedynczego obywatela, bo jezeli kto§ mi zhakuje moje
konto w banku to naruszy moje bezpieczenstwo, ale jezeli takich jak ja bedzie 10
milionow ludzie wpadng w panike i bedzie naruszone bezpieczenstwo panstwa. Zatem,
mamy do czynienia, mowigc elegancko, z multiplikacja tego typu zagrozen.

Wspomniatem na wstepie, ze zyjemy w spoteczenstwie informatycznym o
strukturze sieciowej i to ma swoje dodatkowe konsekwencje. To oznacza réwniez, w
jakiej$ mierze, zmian¢ charakteru konfliktu, poniewaz umozliwia stosowanie taktyk,
ktére Amerykanie nazywaja swarming, rojenie si¢. To polega na tym, ze kilka
mniejszych 1 slabszych podmiotéw, dziatajac w sposéb skoordynowany atakuje
silniejszego przeciwnika, ktory okazuje si¢ przed takim atakiem by¢ bezradny. Co moze
zrobi¢ komar stoniowi? Ston go pewnie nie zauwazy, a miliard komardéw co moze zrobi¢
stoniowi? Udusi¢, w zwigzku z tym to jest mozliwe i to juz jest to co Arthur Cebrowski
i John Garstka nazwali sieciocentrycznos$ciag na polu walki. To juz dzisiaj jest
codzienno$cig pola walki.

I teraz jakie sg te gtéwne kierunki rozwoju, ktore mozemy dzisiaj dostrzec?

Po pierwsze, totalna kontrola spoteczenstwa, praktycznie rzecz biorac tajemnica
nie istnieje.

Po drugie, i to juz jest problem natury egzystencjalnej — tworzenie cyborgow,
polaczenie czlowieka z maszyng. Dzi§ juz w fazie operacyjnej sa w Stanach
Zjednoczonych testowe jednostki wojskowe, w ktorych zolnierze wyposazeni sg w
szczepki domdzgowe i system kontroluje ich stan zdrowia, poziom adrenaliny, tego czy
nie trzeba po zranieniu np. poda¢ morfiny, robi wszystko to by zotnierz byt jak najdtuze;j
na polu walki.

To sa kwestie, ktore brzmig dzisiaj jak science fiction, ale znalaztem to w
powaznych naukowych czasopismach. To jest kwestia bezposredniego odczytywania
pracy mézgu 1 wpltywania na prac¢ mozgu zdalnie wilasnie za pomocg impulsow



elektromagnetycznych. Oczywiscie impuls elektromagnetyczny moze zabi¢, ale tu
chodzi o mikroimpulsy, ktore spowoduja, ze zaczniemy troch¢ inaczej mysle¢. To jest
wspomniana tu juz sztuczna inteligencja. No, poki co to do tego jeszcze daleko, ciaggle
jeszcze te systemy, ktore wykorzystuja sztuczng inteligencje, pracuja pod kontrolg
cztowieka, ale coraz czgéciej zaczynaja to by¢ systemy autonomiczne, czyli
programujemy i system wykonuje swojg robote niezaleznie od tego czy zmienity si¢
warunki czy si¢ nie zmienity warunki. Ja musze powiedzie¢, ze z przyjemnoscig czasem
przystuchuje si¢ gorgcym debatom prawnikow jesli chodzi o taki drobiazg, gdy mamy
samochod wyposazony w automatyczny system wspomagania parkowania i jak dojdzie
do sttuczki to kto odpowiada? Wtasciciel, producent, programista?, a prawnicy si¢ o to
bardzo goraco kldca.

Ale to jest rowniez automatyzacja chociazby proceséw gieldowych, operacji
gietdowych. Byl juz w Stanach Zjednoczonych przypadek, kiedy system obstugujacy
oparty wlasnie na sztucznej inteligencji obstugujacy firme, ktorej akcje byly na gietdzie
gdzies, przepraszam nie jestem przeciez informatykiem, gdzie$ byla niepotrzebna spacja
w programie i nagle zaczat wyprzedawac¢ wszystkie akcje i firma zbankrutowata zanim
informatycy doszli, ze co$ si¢ dzieje i udato si¢ ten system wytaczyc.

Ale idzmy dwa kroki dalej. Co si¢ stanie, jezeli, a juz do tego catkiem blisko,
zyskamy umiejetnos$¢ tworzenia sztucznej genetyki? Znaczy bgdziemy w stanie na tyle
zmieni¢ ludzki genom, ze zrobimy sobie jak nie robota to niewolnika albo jakie$
zabojcze trucizny, czy zabdjcze wirusy? Ja juz pomijam fakt, wlasnie dzisiaj rano
przeczytalem o badaniach, ktére sa prowadzone w zwigzku z roztapianiem si¢
lodowcow w Tybecie 1 okazato sig, ze biolodzy odkryli ponad tysigc bakterii 1 wirusow
nieznanych w dzisiejszej biosferze, cz¢$¢ z nich ma charakter zabdjczy. Ja juz nie mowig
o tym, ze na Syberii, gdzie konczy si¢ wieczna zmarzlina i mamy do czynienia ze
znakomita przechowalnig czarnej ospy, bo tam sa cate wioski, ktére wygingty na czarng
ospe 1 to jest taka perspektywa. Czy jesteSmy na to gotowi?

Teraz dwa podsumowania. Jedno w ogole, drugie o bezpieczenstwie.

To pierwsze brzmi tak: co moze zosta¢ wynalezione zostanie wynalezione zadne
zakazy nic nie pomoga, najwyzej znajdzie si¢ ktos kto si¢ nie bedzie bat tych zakazow
1 po prostu co zrobi.

Po drugie, wszystkie te nowoczesne technologie o ktorych mowimy to jest
kategoria dual use, one moga zosta¢ wykorzystane i w sferze cywilnej i w sferze
militarnej, tak jak prorokowal to w latach 60-tych Jacques Ellul, ze mamy do czynienia
z tymi konsekwencjami, ktorych si¢ przeciez nie spodziewamy. Tu przepraszam,
wyjdzie ze mnie niepoprawny i naiwniutki humanista, ale wzrasta rola etyki. S3 bowiem
pytania, na ktore dzi$ nie ma odpowiedzi, na ktore sobie musimy odpowiedzie¢, pytanie
tylko czy jako spotecznos$¢ swiatowa rzeczywiscie jestesSmy tak etyczni zeby tych zasad
przestrzegac¢? Z przykroscig stwierdzam, ze nie! Patrzac na to chociazby co pod
wzgledem, o czym tez moj przedmowca mowit, co pod tym wzgledem w technologiach



robig Chinczycy. Ostatnia operacja czy proba operacji, przeszczepienia glowy
cztowiekowi nie udala si¢ z powodu paru technicznych drobiazgéw. Swietnie, ale za
chwile to bedzie mozliwe, jeszcze troche.

Jak patrzymy na Chiny? Chiny juz dawno, po pierwsze, przestaty by¢ gospodarka
czy nauka odtworcza, oni juz tworza wlasne rozwigzania i np. takie, ktére z jednej strony
mnie oczywiscie zachwycily, a z drugiej przerazilo, pozyskiwanie w sposob
bezprzewodowy energii z kosmosu i rozprowadzanie tego po terytorium kraju réwniez
w sposob bezprzewodowy. No zachwycajace. W kosmosie jest energia miedzy innymi
stoneczna, wigc mozna ja wytapa¢ i bezprzewodowo sprowadzi¢. Chinczycy juz sa
zaawansowani w tym, ale teraz i tutaj zwracam si¢ do mojego przedmowcy, jako
zawodowego wojskowego, bo zapytam tak: §wietnie, rzecz si¢ uda, mamy energi¢ z
kosmosu, bardzo si¢ cieszymy, a jak to wykorzysta¢ jako bron? To wtedy arsenal
jadrowy mozemy zamkna¢ w bunkrze pt. historia, bo juz w tej grze nie bedzie wyzszego
atutu.

I teraz tak: odnosnie bezpieczenstwa, odnosnie przysztosci, odnos$nie Polski tu
wpisze si¢ troszke w to o czym Pan General mowit.

Po pierwsze, rzeczywiscie Chiny, i my sobie musimy odpowiedzie¢ na pytanie,
czy Polska powinna si¢ jednoznacznie znalez¢ na nowym Jedwabnym Szlaku czy nie?
Ja zawsze uciekam od odpowiedzi na to pytanie, stwierdzajac dajcie mi paru analitykow
finansowych, ekonomicznych, gospodarczych, politycznych, militarnych, dajcie mi
pare milionéw ztotych i ja wam za rok odpowiem. Bo podejmowanie takich decyzji na
zasadzie, ze jest pozornie blyskotliwe, ale po prostu niepowazne.

Druga rzecz, to si¢ miesci w takim szerszym kompleksie, ktory ja bym nazwal
odwaga myslenia, Niekoniecznie publicznie, ale tworzeniem scenariuszy, ktore wcale
nie beda nam si¢ podobaty. Czy NATO jest monolitem? Czy NATO si¢ moze rozpas¢?
Czy Unia Europejska moze si¢ rozpas¢? I co wtedy? Jak si¢ zachowa Polska? Co my w
takiej sytuacji mozemy zrobi¢? Co jest z ta Unig?

Wida¢, ze sprawdza si¢ to stare powiedzenie, ze gospodarczy gigant, ja bym tu
niestety dodat byly, bo jak chodzi o t¢ gigantyczna gospodarke Unii zaczynam miec
bardzo powazne watpliwosci, polityczny karzel i militarne zero. I tak bylo od
dziesigcioleci i tak, pomimo tych prob o ktorych przeciez wiemy, to dalej ta sytuacja
jednak trwa.

Jesli chodzi o Chiny, zresztg rzeczywiscie to jest to najpowazniejszy dylemat, ja
tylko zwracam uwagg na rzecz nastgpujaca: Deng Xiaoping zalecal polityke, ktora jak
to Chinczycy lubig malowniczo okres$la¢: siedzie¢ na wzgorzu i patrze¢ na walczace
tygrysy. Xi z ta polityka zerwat, Xi w powiada, ze Chiny to jest wszystko to co pod
niebem, to panstwo $rodka i my chcemy zaja¢é miejsce nalezne na arenie
mig¢dzynarodowej. Prosze zwrdci¢ uwage, w konflikcie rosyjsko-ukrainskim Chiny
wcale si¢ nie zachowuja jak jednoznaczny sojusznik Rosji. Poza kupowaniem ropy



sankcji przestrzegaja, broni do Rosji nie wysylaja. Gdyby bylo inaczej sadzg, ze
zachodnie wywiady by to wylapaty.

Co my mamy w takim razie zrobi¢? Prosze panstwa, jest nieszczg¢sciem
dzisiejszego $wiata to si¢ wilasnie wigze z rozwojem nowoczesnych technologii
informacyjnych, ze nam si¢ skrocit czas, tzn. tak jak to Manuel Castells napisat czas stat
si¢ bezczasowy, czyli czasu na podejmowanie decyzji w warunkach natloku informacji
mamy przeciez coraz mniej, stad konieczno$¢ przygotowywania wezesniejszych analiz,
wcezesniejszych prognoz, wczesniejszych scenariuszy rowniez i tych ktore, jak sadze,
nie powinny by¢ oficjalnie oglaszane bo moga wywota¢ daleko idace zaniepokojenie
spoteczne moze tak bym to okreslit, ale w kazdym badz razie na pewno musimy si¢
wystrzega¢ sytuacji, z ktorg od 2007 roku, jak sadze, mieliSmy do czynienia na
zachodzie.

Kto analizowat polityke zagraniczng Federacji Rosyjskiej od tego 2007 roku,
czyli od konferencji w Monachium wtedy kiedy Putin powiedzial, ze najwigksze
nieszczes$cie XX-go wieku to rozpad Zwigzku Radzieckiego, a Stany Zjednoczone sg
winne wszystkim nieszczgsciom. Potem byt 2014 rok aneksja Krymu i na Klubie
Waldajskim precyzyjnie wytozona doktryna Putina, do dzisiaj bardzo konsekwentnie
realizowana.

Co sig¢ stato i dlaczego? Oczywiscie uzaleznianie od taniej rosyjskiej ropy i1 gazu,
oczywiscie Rosja jako rynek zbytu i miejsce do zarabiania pieniedzy, ale rowniez
zmienity si¢ zasady odstraszania jadrowego. To juz nie Moskwa bata si¢ amerykanskich
rakiet, to Zachod zaczat si¢ ba¢ rakiet rosyjskich. Nie wchodzac w tej chwili w
szczegodty, powiem tak, w 1999 roku odbyla si¢ w San Marino duza konferencja
zatytutowana ,,Przyszto§¢ wywiadow w XXI wieku” Na tej to konferencji znakomity
oxfordzki historyk prof. Christopher Andrew relacjonowal swoja rozmowe z bytym
szefem MI6, brytyjskiego wywiadu, pytajac jaka jest prawdziwa rola szefa wywiadu w
rzadzie Jej Krolewskiej Mosci? Bo to, ze jest szefem szpiegéw to wszyscy wiedzg, to,
ze przynosi informacje i analizy tez wszyscy wiedza, a tak naprawde jaka jest jego rola
w rzadzie? Indagowany si¢ nie zastanawiat, odpowiedziat od razu, moéwi¢ premierowi
to czego premier nie chce wiedzie¢, Ja odnosze¢ wrazenie, ze bardzo wielu liderow
Zachodu przez dlugi czas nie chcialo wiedzie¢ co im ich szefowie wywiadow mowili.

Prosz¢ mi wybaczyé, ze zakonczg¢ moze w sposob nie przyjety podczas
powaznych dyskusji, niechze mnie usprawiedliwi fakt, ze mowi¢ o laureacie nagrody
Nobla. Ot6z prawie doktadnie 60 lat temu taki mtody chlopak z czarng krecong czupryna
zaczal swoja olbrzymig karierg $piewajac swoje wiersze przy akompaniamencie gitary
i ustnej harmonijki i nazywat si¢ Robert Zimmerman, wszedt do historii kultury jako
Bob Dylan. Jego pierwszy wielki przeboj zawierat takie oto stowa: Lepiej uczcie si¢
ptywac, bo pojdziecie na dno. Oto czasy nadchodzg nowe.

Dodajmy, te czasy juz nadeszty i albo si¢ nauczymy ptywac albo po prostu utoniemy.
Bardzo dzigkuje.






